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-1- VIDEO KAMERA iZLEME POLITIKASI'NIN AMACI VE KAPSAMI :

MERCAN KiMYA SAN. VE TiC. A.S. (* MERCAN KiMYA ") , gUvenlik kamerasi ile
izleme faaliyeti kapsaminda; sirketin, calisanlannin ve Ucuncu kisilerin
guvenligini saglamaya iliskin - menfaatlerini korumaya ydénelik amaclar
tasimaktadir. Bu izleme faaliyeti, Kisisel Verilerin Korunmasi Kanunu (*KVKK
veya Kanun”) ve Ozel GUvenlik Hizmetlerine Dair Kanun ve ilgili mevzuata
uygun olarak surdUrUlmektedir. Bu kapsamda kamera ile izZieme yapildid
bilgisi, tUm calisan ve ziyaretcilere duyurulmakta ve kisiler kanuna uygun
olarak aydinlatimis ve aydinlatimaktadir. Bildirim yazlarn izleme yapilan
alanlarn girislerine de gerek KAMERA {ZLEME VE GORUNTU DEPOLAMA
POLITIKASI olarak gerek KATMANLI AYDINLATNA METNi olarak asiimaktadir.
MERCAN KiMYA tarafindan Kanunu’nun 12. maddesine uygun olarak, kamera
ile izZleme faaliyeti sonucunda elde edilen kisisel verilerin gUvenliginin
saglanmasi icin gerekli teknik ve idari tedbirler alinmaktadir.

-2- MERCAN KiMYA'NIN HANGi ALANLARDA KAMERA iLE iZLEME FAALIYETI
YURUTTUGUNUN BELIRLENMESI :

MERCAN KIMYA tarafindan gUvenligin  saglanmasi ve is faaliyetlerinin
denetlenmesi amaci ve bu Politika 'da belirtilen diger amaclarla, MERCAN
KIMYA binalarinda ve tesislerinde calisanlarn takibine yénelik kisisel veri isleme
faaliyetinde bulunulmaktadir. Calisan olarak MERCAN KiIMYA binalarina gelen
kisilerin kimlik verileri elde edilirken ya da MERCAN KIMYA nezdinde asilan ya
da diger sekillerde calisanlarn erisimine sunulan metinler araciigiyla séz
konusu kisisel veri sahipleri bu kapsamda aydinlatimaktadirlar. Misafir giris-cikis
takibi yapilmasi amaciyla elde edilen veriler yalnizca bu amacla islenmekte
ve ilgili kisisel veriler fiziki ortamda veri kayit sistemine kaydedilmektedir.

MERCAN KiMYA tarafindan givenligin saglanmasi ve amaci ve bu Politika 'da
belirtilen diger amaclarla, MERCAN KIMYA binalarinda ve tesislerinde misafir
giris cikislarinin takibine yénelik kisisel veri isleme faaliyetinde bulunulmaktadir.
Misafir olarak MERCAN KIMYA binalarina gelen kisilerin kimlik verileri elde
ediliiken ya da MERCAN KIMYA nezdinde asilan ya da diger sekillerde
misafirlerin erisimine sunulan metinler araciligiyla s6z konusu kisisel veri sahipleri
bu kapsamda aydinlatimaktadirlar. Misafir giris-cikis takibi yapiimasi amaciyla
elde edilen veriler yalnizca bu amacla islenmekte ve ilgili kisisel veriler fiziki
ortamda veri kayit sistemine kaydedilmektedir.
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-3-VIDEO KAMERA iLE iZLEME VE DEPOLAMA YAPMASININ AMACI :

MERCAN KIMYA tarafindan 7 gin 24 saat boyunca givenlidin saglanmasi,
denetim amaciyla, MERCAN KIMYA binalarinda ve tesislerinde giUvenlik
kamerasiyla izleme faaliyeti ile misafir giris cikislarnnin takibine yonelik kisisel veri
isleme faaliyetinde bulunulmaktadir.

-4- {ILEME SONUCUNDA ELDE EDILEN BILGILERE KiMLERIN ERIiSEBILDiGi VE BU
BILGILERIN KiIMLERE AKTARILDIGI :

Dijital ortamda kaydedilen ve muhafaza edilen kayitlara yalnizca sinirli
sayida MERCAN KIMYA calisaninin erisimi bulunmaktadir. Kayitlara sadece
GUvenlik Birimi ve Bilgi islem departmaninda calisan yefkili kisilerin erisim yetkisi
vardir. Kayitlara erisimi olan sinirh sayida kisi, Gizlilik TaahhUtnamesi ile eristigi
verilerin gizliligini koruyacagini beyan etmektedir. GUvenlik Firmasi ile bu kisisel
verilerin sadece amaclanyla sinirll kullanilacagi ve izinsiz, kanuni yOkomlGlUkler
disinda paylasmayacagl, saklama ve depolama ile ilgili KVKK koruma
cerceve sdzlesmeleri yapilmistir.

-5- VIDEO KAMERA IZLEME FAALIYETi iLE ELDE ETTiGi VERILERIN GUVENLIGINi
SAGLAMASI :

MERCAN KIMYA elde ettigi kamera kayitlanni belirledigi veri givenlik
politikasi cercevesinde erisim imkanin sinirl sayida oldugu teknik birimlerde
saklamaktadir ve olasi saldinlara bilgi isletim sistemlerini kullanarak karsi énlem
almaktadir. Bu tedbirler;

Ag guvenligi ve uygulama guvenligi saglanmaktadir.

AQ yoluyla kisisel veri aktarmlarnnda kapali sistem ag kullaniimaktadir.
Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistrme ve bakimi kapsamindaki
gUvenlik dnlemleri ainmaktadir.

Bulutta depolanan kisisel verilerin gUvenligi saglanmaktadir.

Calisanlar icin yetki matrisi olusturulmustur.

Erisim loglan dUzenli olarak tutulmaktadir.

Gerektiginde veri maskeleme dnlemi uygulanmaktadir.

Gorev degisikligi olan ya da isten aynlan calisanlarnn bu alandaki
yetkileri kaldinimaktadir.

e GUncel anti-virGs sistemleri kullanilmaktadir.
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e GuUvenlik duvarlan kullaniimaktadir.

e Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli guvenlik
onlemleri ainmaktadir.

e Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin givenligi de
saglanmaktadir.

e Kullanici hesap ydnetimi ve yetki kontrol sistemi uygulanmakta olup
bunlarnn takibi de yapiimaktadir.

e Log kayitlan kullanici mUdahalesi olmayacak sekilde tutulmaktadir.

o Ozel nitelikli kisisel veriler elektronik posta yoluyla gdnderilecekse
mutlaka sifreli olarak ve KEP veya kurumsal posta hesabi kullanilarak
gdénderiimektedir.

o Ozel nitelikli kisisel veriler icin gOvenli sifreleme / kripto grafik anahtarlar
kullaniimakta ve farkli birimlerce yonetiimektedir.

e Saldin tespit ve dnleme sistemleri kullanilmaktadir.

e Sizma testi uygulanmaktadir.

e Siber gUvenlik o&nlemleri alinmis olup uygulanmasi surekli  takip
ediimektedir.

e Sifreleme yapiimaktadir.

e Tasinabilir bellek, CD, DVD ortaminda aktarlan &zel nitelikli kisiler veriler
sifrelenerek aktarimaktadir.

e Veri kaybi dnleme yaziimlarn kullaniimaktadir.

-6- VIDEO KAMERA iZLEME FAALIYETi ILE ELDE ETTIGi VERILERi MUHAFAZA
SURESI :

Kamera izleme faaliyeti ile elde edilen gérinty kayitlan MERCAN KIMYA
tarafindan calisanlarnn yer aldigr birimlerin dnemi sebebiyle 6 ay sUreyle
saklanmaktadir. 6 ayin gecmesiyle veriler imha politikalan cercevesinde
ortadan kaldinimaktadir.

-7- IZLEME POLITIKASI HAKKINDA iLGILILERIN BiLGILENDIRILMESi :

MERCAN KIMYA'nin video kameralar ile iZieme faaliyeti, personellerine
aydinlatma  politkasi  ve on aydinlatma  bildirimler  cercevesinde
bildirilmektedir. Bunun yani sira, bina ve tesis girislerinde video kamera ile
izleme yapildigi hususunda bilgilendirme yapilmaktadir.

MERCAN KiMYA SAN. VETIC. A.S.




